TRONC
COMMUN

SOCLE FONDAMENTAL — 8 SEMAINES

METHODE

1 Apprendre et comprendre les concepts théoriques
Acquérir de I'expérience pratique
Passer une certification

Mettre a jour son CV et son profil

ahWON

S'informer des attaques récentes, suivre I'actualité




SEMAINE 01

RESEAUX (BASES)

CHAPITRES 1-5

OBJECTIFS

Comprendre comment les machines communiquent entre elles

RESSOURCES

101 concepts en cybersécurité, Ebook

NETWORKING BASICS(Module 1-7) —



https://www.netacad.com/fr/courses/networking-basics?courseLang=en-US

SEMAINE 02

RESEAUX (APPROF.)

CHAPITRES 6-10

OBJECTIFS

Visualiser un réseau d'entreprise simple

RESSOURCES

101 concepts en cybersécurité, Ebook

NETWORKING BASICS(Module 7-fin) —



https://www.netacad.com/fr/courses/networking-basics?courseLang=en-US

SEMAINE 03

SYSTEMES (BASES)

CHAPITRES 11-15

OBJECTIFS

Comprendre comment fonctionne un poste / serveur

RESSOURCES

101 concepts en cybersécurité, Ebook

NETWORKING BASICS —



https://www.netacad.com/fr/courses/networking-basics?courseLang=en-US

SEMAINE 04

SYSTEMES (SECURITE)

CHAPITRES 16-20

OBJECTIFS

Comprendre ou se joue la sécurité sur un OS

RESSOURCES

101 concepts en cybersécurité, Ebook

NETWORKING BASICS —



https://www.netacad.com/fr/courses/networking-basics?courseLang=en-US

SEMAINE 05

FONDAMENTAUX CYBER

CHAPITRES 21-24

OBJECTIFS

Comprendre le raisonnement sécurité

RESSOURCES

101 concepts en cybersécurité, Ebook

INTRO TO CYBERSECURITY —

SEMAINE 06

MECANISMES SECURITE

CHAPITRES 25-29

OBJECTIFS

Comprendre les protections techniques de base

RESSOURCES

101 concepts en cybersécurité, Ebook



https://www.netacad.com/fr/courses/introduction-to-cybersecurity?courseLang=fr-FR

SEMAINE 07

ATTAQUES ESSENTIELLES

CHAPITRES 30-38

OBJECTIFS

Comprendre comment les attaques fonctionnent réellement

RESSOURCES

101 concepts en cybersécurité, Ebook

SEMAINE 08

SYNTHESE

CONSOLIDATION FINALE

OBJECTIFS

Lire une offre junior sans étre perdu. Comprendre ce qui est demandé (Indeed,

Welcome to the Jungle...)

Synthése et consolidation des connaissances acquises

RESSOURCES

Révision compléte du socle commun




CERTIFICATIONS

Validez vos compétences avec des certifications reconnues

GOOGLE
CYBERSECURITY

IScz
CERTIFIED (CC)



https://www.coursera.org/professional-certificates/google-cybersecurity?utm_medium=sem&utm_source=gg&utm_campaign=b2c_emea_google-cybersecurity_google_ftcof_professional-certificates_cx_dr_bau_gg_pmax_pr_s1_en_m_hyb_23-12_x&campaignid=20858198818&adgroupid=&device=c&keyword=&matchtype=&network=x&devicemodel=&creativeid=&assetgroupid=6490048234&targetid=&extensionid=&placement=&gad_source=1&gad_campaignid=20854471805&gclid=CjwKCAiAmePKBhAfEiwAU3Ko3OMnat5kqhUfN4-_fudUhD0LURb5Kgy_4U5UmHu0UlIMEX6PUjCaPBoC0QQQAvD_BwE
https://www.isc2.org/certifications/cc

